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CHWs Community Health Workers بهداشت‌جامعهکارکنان

EU GDPR European General Data Protection Regulation مقررات‌عمومی‌حفاظت‌از‌داده‌های‌اروپا

FHS Family Health Strategy استراتژی‌سلامت‌خانواده

ICO Information Commissioner’s Office دفتر‌کمیسر‌اطلاعات

IEC International Electrotechnical Commission بین‌المللی‌الکتروتکنیککمیسیون

ISO International Organization for Standardization استانداردسازیسازمان‌بین‌المللی

MDCS Mobile Health Data Collection System سیستم‌جمع‌آوری‌داده‌های‌سلامت‌سیار

mHealth mobile health سلامت‌سیار

OAIC Office of the Australian Information Commissioner کمیسر‌اطلاعات‌استرالیادفتر

ODK Open Data Kit کیت‌داده‌باز

PETs Privacy-Enhancing Technologies فناوری‌های‌بهبود‌حریم‌خصوصی

PIA Privacy Impact Assessment ارزیابی‌تاثیر‌حریم‌خصوصی

RFID Radio Frequency Identification فرکانس‌رادیوییشناسایی

SISAB Health Information System for Primary Care هسیستم‌اطلاعات‌سلامت‌برای‌مراقبت‌های‌اولی

فهرست‌اختصارات
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مقدمه

برای‌(mHealth)سلامت‌موبایلی‌سیستم‌های‌
جمع‌آوری‌داده‌های‌سلامت‌استفاده‌می‌شوند

برای‌ثبت‌ (CHWs)سلامتتوسط‌کارکنان‌
اطلاعات‌بیماران‌استفاده‌می‌شوند

(‌‌کاغذی)این‌سیستم‌ها‌جایگزین‌روش‌های‌سنتی‌
شده‌اند
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اطلاعات‌)داده‌های‌جمع‌آوری‌شده‌بسیار‌حساس‌هستند‌
(پزشکی‌افراد

این‌سیستم‌ها‌روی‌کل‌جامعه‌داده‌جمع‌می‌کنند

تبسیاری‌از‌موارد،‌به‌حریم‌خصوصی‌توجه‌کافی‌نشده‌اسدر‌



مشکل‌اصلی

وی‌تمرکز‌بیشتر‌تحقیقات‌ر
بوده”‌امنیت“

”حریم‌خصوصی“نه‌
ستامنیت‌به‌تنهایی‌کافی‌نی
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نیاز‌به‌بررسی‌جامع‌حریم‌
خصوصی‌وجود‌دارد
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سیستم های برای (PIA)یک انجام 

mHealth

برای کاهش ( کنترل ها)ارائه راهکارها 
این تهدیدات

شناسایی تهدیدات حریم خصوصی

بررسی یک سیستم واقعی 
(GeoHealth)  عنوان مطالعه موردیبه
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اجراروش 
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رویکرد کلی

Privacy Impact Assessment (PIA)استفاده‌از‌چارچوب‌

فتهتمرکز‌بر‌تحلیل‌حریم‌خصوصی‌به‌صورت‌ساختاریا

GeoHealth:‌بررسی‌یک‌سیستم‌واقعی

مرجع‌استانداردبه‌عنوان‌GDPRاستفاده‌از‌اصول‌
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بررسی‌عملی+‌ترکیب‌تحلیل‌نظری‌



انتخاب‌شد؟(PIA)چرا‌

استاندارد‌برای‌ارزیابی‌حریم‌روش‌

خصوصی

دولتیاستفاده‌در‌پروژه‌های‌واقعی‌و‌مورد‌

یدهاتهدبه‌شناسایی‌سیستماتیک‌کمک‌

عملیامکان‌ارائه‌راهکارهای‌

قابل‌استفاده‌برای‌طراحی‌سیستم‌های

امن‌تر
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:(PIA)مراحل‌

5 4 3 2 1

سیستمشناسایی‌
(System Identification)

تعریف‌اهداف‌حریم‌خصوصی‌
(Privacy Goals)

ارزیابی‌اهمیت‌اهداف‌
(Prioritization)

تهدیدهاشناسایی‌
(Threat Identification)

کنترل‌هاتعریف‌
(Mitigation Controls)
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67

برنامه‌ریزی‌اجرا‌
(Implementation Plan)

نهاییتهیه‌گزارش‌
(Final Report)



:داده‌های‌مورد‌تحلیل‌

1
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4

اصل‌حریم‌خصوصی8

هدف‌حریم‌خصوصی26

دسته‌تهدید22

تهدید‌شناسایی‌شده97
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کنترل‌پیشنهادی541



هایافته 
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در‌مدیریت‌رضایت‌ضعف‌
کاربران

شفافیت‌در‌استفاده‌از‌عدم‌
داده‌ها‌

ه‌امکان‌دسترسی‌کاربر‌بنبود‌
خودشداده‌های‌

بیش‌از‌حد‌دادهجمع‌آوری‌

مهم‌ترین‌مشکلات

شفافیت‌افزایش‌

بهتر‌رضایت‌کاربرانمدیریت‌

غیرضروریداده‌های‌کاهش‌

ویرایش‌و‌حذف‌داده‌هاامکان‌

پیشنهادها
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نتایج‌اصلی

تهدید‌حریم‌97شناسایی‌
خصوصی

گروه‌22در‌دسته‌بندی‌

(کنترل)راهکار‌41ارائه‌

یافته ها



بحث و نتیجه
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نقاط‌ضعف قوتنقاط

عدم بررسی اجرای واقعی راهکارها بررسی کامل تهدیدات حریم خصوصی

تمرکز روی یک نمونه خاص استفاده از چارچوب علمی معتبر

PIAدشوار بودن اجرای  GeoHealthمطالعه موردی واقعی 

کم بودن مشارکت کاربران ارائه راهکارهای عملی

هزینه  بر بودن راهکارها تفکیک مفهوم امنیت و حریم خصوصی



واقعیدنیایدرراهکارهاتست 1

افزایش‌تنوع‌نمونه‌ها 2

سازمان‌هابرایساده‌ترنسخهارائه 3

طراحیدربیمارانکردندرگیر 4 پیشنهادات
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Privacy by Designپیاده‌سازی5
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!دیدگاه‌من



با سپاس از 
حضار گرامیاستادان و 


