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فهرست مطالب 



Abbreviati

on
Full term معنی فارسی

Cat1 Category 1 ۱دسته 

Cat2 Category 2 ۲دسته 

Cat3 Category 3 ۳دسته 

Cat4 Category 4 ۴دسته 

DPO Data Protection Officer مسئول حفاظت از داده ها

EU European Union اتحادیه اروپا

GDPR
General Data Protection 

Regulation
مقررات عمومی حفاظت از داده ها

MARS
Mobile Application Rating 

Scale
مقیاس ارزیابی برنامه های موبایلی

mHealth Mobile Health (سلامت موبایلی)سلامت همراه 

N/A Not Applicable قابل اعمال نیست

NPP No Privacy Policy بدون سیاست حریم خصوصی

Abbreviation
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چرا؟

چالش شفافیت و انصاف

در این سیاست ها

حساسیت بالای داده 

های سلامت

افزایش استفاده از 

اپلیکیشن های سلامت

همراه

نقششششش کلیششششدی سیاسششششت

های حریم خصوصی
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اهمیت داشتن حریم خصوصی در اپلیکیشن هاعلت 
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رعایت اصول اخلاقی و قانونی

حفظ امنیت دیجیتالانافزایش اعتماد کاربر 

کاربران
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چرا حفظ حریم خصوصی در اپلیکیشن های سلامت حیاتی است؟
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ردفتأثیر مستقیم بر سلامت و زندگی 

ادهدنیاز به شفافیت بیشتر در سیاست های 

لامتاهمیت اعتماد در رابطه کاربر و اپلیکیشن س

داده های پزشکیحساسیت بالای 
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سلامتدر اپلیکیشن های کاربردها و چالش ها 
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1
3

2
4

پیشگیریاستفاده از ابزارهای 

انه کیفیت نامطمئن محتوا و نبود پشتو

علمی

مراقبتهمراهی مداوم در روند 

احتمال بروز خطاهای فنی و ضعف در 

محافظت از داده های حساس سلامت

راهنمایی متخصصاندسترسی به 

طراحی نامناسب و کاربری دشوار 

بیماری هادریافت اطلاعات درباره 

ریسک انتشار اطلاعات ناکامل یا غیرمعتبر
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شکاف موجود در پژوهش ها
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انصافابزار استاندارد برای سنجش نبود -1

مشخصپراکنده و بدون معیار مطالعات -2

لامتسبه مقیاسی معتبر و تخصصی برای اپ های نیاز -3

ارزیابی های دقیق در اپ هایی مربوط به سرطانکمبود -4

های علمی موجودخلأ 
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هدف کلی مطالعه
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ن توسععععه و طراحعععی یعععک مقیعععاس معتبعععر بعععرای سعععنجش منصعععفانه بعععود

اپلیکیشن های سلامتسیاست های حفظ حریم خصوصی در 

سرطانا ارزیابی و اعتبارسنجی این مقیاس در اپلیکیشن های مرتبط ب

((پیامد های مورد انتظار))
کاربرانکمک به 

برای انتخاب آگاهانه تر

توسعه دهندگانکمک به 

در تدوین سیاست های عادلانه تر
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چهارچوب های قانونی حفاظت از داده ها

 Assessment of the Fairness of Privacy Policies of Mobile Healthامیرحمزه ربیعی:ارائه دهنده
Apps

مثال این چهارچوب ها
OECD

حریم خصوصی اصول 

سازمان همکاری و توسعه 

اقتصادی

بین المللیاستاندارد 

مدیریت اطلاعات حریم 

خصوصی

GDPR

عموومی حفاظوت مقررات 

اروپااز داده ها اتحادیه 

ISO/IEC 27701
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GDPR
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1

جدیدترین و جامع ترین 

قانون حفاظت از داده ها در 

اتحادیه اروپا

2

برای حفاظت از داده های 

ی شخصی شهروندان اروپای

بر و افزایش کنترل کاربران

اطلاعات خود تدوین شده

3
، بر اصولی مانند شفافیت

انصاف در پردازش داده ها، 

رضایت آگاهانه کاربران و 

مسئولیت پذیری سازمان ها

تأکید داره

4

در صورت نقض مقررات، 

جریمه های سنگین برای 

سازمان ها در نظر گرفته شده 

است
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نتیجه مورد انتظار مطالعه
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نتایج

جش ارائه یک مقیاس معتبر و قابل اتکا برای سن

انصاف در سیاست های حریم خصوصی

ایجاد یک چشارچوب قابشل اسشتفاده در پژوهش هشای 

الآینده درباره حریم خصوصی در سلامت دیجیت

یفیت کمک به کاربران برای تشخیص بهتر ک

و شفافیت سیاست های حریم خصوصی
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طراحی کلی مطالعه
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03
02

01

ان انتخاب اپلیکیشن های سرط

از گوگل پلی ن ها استخراج اطلاعات اپلیکیش

تحلیل سیاست های حریم + 

خصوصی

ساخت آیتم ها، امتیازدهی، و 

تست اولیه ابزار

مطالعه چندمرحله ای با هدف توسعه و ارزیابی مقیاس



مقدمه

هدف مطالعه

روش تحقیق

لتجزیه و تحلی

هبحث و نتیج

دیدگاه من

علوم پرشکی
وارستگان

فناوری 
اطلاعات 
سلامت

17

شناسایی و انتخاب اپلیکیشن های سرطان
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:ورودمعیارهای 

یمععاران اپلیکیشععن بایععد مسععتقیما  بععرای ب

سعععرطانی یعععا بازمانعععد ان طراحعععی شعععده 

باشد

آموزشعععععی  )محتعععععوای سعععععلامت معععععرتبط 

(پایشی  درمانی  حمایتی

حعععععریم سیاسعععععت دسعععععترس بودندر 

خصوصی

:حذفمعیارهای 

انگلیسیزبانی غیر از 

هرینه براپلیکیشن های

مععععوارد نععععامرتبط بععععا سععععرطان یععععا بععععا 

عمومیمحتوای 

ریم اپلیکیشن  های فاقد سیاست ح

خصوصی و تکراری ها

:اهمنابع جستجو و نوع دستگ

Google Play: جستجوپلتفرم 

Android: هدفسیستم عامل 

 Spanish Google: فروشگاهنسخه 

Play Store

جووووو ی  ۲ : انجووووام جسووووتجوتوووواری  

 ۲۱۱ 

:روش جستجو

اسععععتفاده از کلمععععات کلیععععدی

cancerتخصصی 

بررسععععععععی نتععععععععای  مععععععععرتبط  

پیشعععععنیادهای  و عععععل پلی  و

اپلیکیشن های مشابه
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استخراج اطلاعات اپلیکیشن ها
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:اپلیکیشناطلاعات پایه هر 

سازندهنام و شرکت 

اپلیکیشنهدف 

دسته بندی

کاربران امتیاز 

دانلودهاتعداد 

سرطاننوع 

متن سیاست حریم خصوصی
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استخراج و بررسی سیاست های حریم خصوصی
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خصوصیسیاست حریم متن جمع آوری 

:بررسی موارد زیر در متن

جمع آوری شدهنوع داده های 

دادهنحوه استفاده از 

اشتراک  ذاری با اشخاص ثالث

دادهنگهداری و امنیت 

کاربرانحقوق 

شفافیت و قابلیت فیم متن
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ساخت مقیاس و روش امتیازدهی
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روش امتیاز مقیاس و 

دهی

د بررسی و تست روی چن

ح اپلیکیشووون بووورای اصووولا

آیتم ها

ای نهایی سازی مقیاس بر 

ارزیووووووووووووووووووووابی بقیووووووووووووووووووووه 

اپلیکیشن ها

طراحووی روا امتیووازدهی 

اصلیدسته ۴بر اساس 

متوووووووون علموووووووی و مووووووورور 

برای  GDPRمثل قوانین 

اسووووووتخرا‌ شوووووواخ  های 

اولیه



مقدمه

هدف مطالعه

روش تحقیق

لتجزیه و تحلی

هبحث و نتیج

دیدگاه من

علوم پرشکی
وارستگان

فناوری 
اطلاعات 
سلامت

21

امتیازدهی و تحلیل نهایی
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شفافیت اشتراک گذاریاستفاده و 

دادهجمع آوری کاربرانحقوق 

:حوزه۴تقسیم امتیازها به 



فصل چهارم
تجزیه و تحلیل داده
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فلوچارت صفحه بعداساس اپلیکیشن ها بر فرایند انتخاب نهایی 
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:شناسایی اولیه

اپلیکیشن1249

تکراریحذف موارد 

توضیحاتغربال بر اساس عنوان و 

نصب و بررسی دقیق

:نهاییاپلیکیشن های 

اپلیکیشن31
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فلوچارت
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ویژگی های کلی اپلیکیشن های منتخب

عمومیپستان، کولورکتال، : انواع سرطان
بالااز پایین تا بسیار : امتیاز کاربران

100,000از صدها تا بیش از : تعداد دانلود
متنوع و بین المللی: شرکت های توسعه دهنده

امیرحمزه ربیعی:ارائه دهنده
Assessment of the Fairness of Privacy Policies of Mobile 

Health Apps
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توزیع امتیاز سیاست های حریم خصوصی
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4گروه

3گروه

2گروه

1گروه

100تا 75

(بهترین عملکرد)

74.9تا 50

49.9تا 25

24.9تا 0

(ضعیف ترین)
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امتیاز نهایی اپلیکیشن ها
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80حدود : امتیازبیشترین 

0: کمترین امتیاز

تععععععدادی از اپلیکیشعععععن ها فاقعععععد سیاسعععععت حعععععریم 

ص خصوصی دارای سیاست های قدیمی یا نا مشخ
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جمع بندی یافته های اصلی
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انصافتفاوت قابل توجه بین اپلیکیشن ها از نظر 

کمی دارای سیاست های شفاف و منصفانهدرصد 

ضشششششششعر جشششششششدی در حفاظشششششششت از داده هشششششششای 

سلامت

ا بشا عدم تطابق کامشل بسشیاری از سیاسشت ه

GDPRاصول 



فصل پنجم
بحث و نتیجه گیری
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٪ در ضعیر ترین گروه قرار داشتند3019 کسب کنند50٪ از اپلیکیشن ها توانستند امتیاز با تر از 32

19% 32%

نداشتن حریم خصوصی

29%
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نتیجه گیری اصلی مطالعه
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اهمیت و پیامدهای یافته ها

.جاد کندنبود سیاست حریم خصوصی در اپلیکیشن های پزشکی می تواند ریسک جدی برای کاربران ای

ند سلامت  داده های بسیار حساس هستند و استفاده یا اشتراک  ذاری نامناسب آن ها می تواداده های 

. پیامدهای اخلاقی و قانونی داشته باشد

ض احتمالی پربازدید معمولا  مسئولیت پذیری بیشتری نشان می دهند  اما این موضوع نقاپلیکیشن های 

.حقوق کاربران در اپلیکیشن های کوچک تر را پررنگ می کند

یشن یا نشان می دهد که کاربران امکان تشخیص کیفیت حریم خصوصی فقط از روی ظاهر اپلیکنتای  

.تعداد دانلود را ندارند
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خاب کمک به کاربران برای انت

آ اهانه تر اپلیکیشن های

سلامت

کمک به نیادهای نظارتی 

برای شناسایی 

انه ایجاد چارچوبی برای ارزیابی منصفاپلیکیشن های پرریسک

سیاست هابودن 
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محشششششششدود بشششششششه اپلیکیششششششششن های 

Google Play:

یعا سعایر  iOSممکعن اسعت اپلیکیشعن های 

.اشندپلتفرم ها نتای  متفاوتی داشته ب

سشت تحلیل فقط بر اساس مشتن سیا

خصوصیحریم 

عدم بررسی رفتار اپلیکیشن

:زمان بررسی محدود

ممکشششششن اسشششششت بعشششششد از سیاسشششششت ها 

ندانتشار مطالعه تغییر کرده باش

:حوزه هاگسترش مطالعه به سایر 

ارزیععععععابی می توانععععععد بععععععرای اپلیکیشععععععن های 

.دیگر هم استفاده شودبیماری های 

:مقایسه بین پلتفرم ها

مقایسععععععه سیاسععععععت های حععععععریم خصوصععععععی در 

و نسعععخه های وب بعععرای تصعععویر  iOSاندرویعععد  

.کامل تر

بششر بررسششی تششأثیر کیفیششت حششریم خصوصششی

:کاربران

یععت اینکععه نبععود سیاسععت حععریم خصوصععی یععا کیف

اربران پایین آن چه تأثیری بر اعتماد و اسعتفاده کع

.می  ذارد
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از نگععاه مععن  نتععای  ایععن مطالعععه نشععان

می دهعععد کعععه هنعععوز فاصعععله زیعععادی بعععین 

انتظععععععععععععارات کععععععععععععاربران و واقعیععععععععععععت 

سیاسعععععععععععت های حعععععععععععریم خصوصعععععععععععی 

ود نبع. اپلیکیشن های سعلامت وجعود دارد

سععیاری شععفافیت کععافی و کیفیععت پععایین ب

از سیاسعععت ها می توانعععد باععععث کعععاهش 

اعتمعععععاد کعععععاربران و ایجعععععاد نگرانی هعععععای 

.اخلاقی شود



انبا تشکر از توجه شما عزیز 


